
 

 

Compétences et connaissances travaillées dans l’activité 

Situation déclenchante de l’activité (2’) 

Cet élève doit rendre un devoir en technologie via l’ENT.​
  

 

 

 

 

 

Mais il ne retrouve plus son fichier : il a enregistré plusieurs documents avec des noms peu clairs dans différents dossiers 

 

Mes constats, mes observations (5’) 

… 
 
 

 

Mon problème à résoudre (3’) 

 
Comment … 
 

 

Mes idées pour le résoudre (5’) 

… 
 

 

Activités (niveaux 1 et 2) (20’) 

Quand nous utilisons un ordinateur, il est important de connaître certains éléments essentiels. Ressources vidéo et QR 
Code 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

 

Fiche d’activité n°1      de la séquence n°2 Durée : xhxx 

 

Intitulée : Organiser ses données dans un environnement 
numérique 

Thématique abordée : T2 — Usages et impacts sociétaux du numérique 

Thème abordé : OST — Les objets et systèmes techniques : leurs usages et leurs interactions 
Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques 
Thématique : T2 — Usages et impacts sociétaux du numérique 

Objectifs d’apprentissages (Compétences détaillées) 
OST14 - Recenser des données, les identifier, les classer, les représenter, les 

stocker dans des fichiers, les retrouver dans une arborescence.  

Connaissance 
OST1g-fichiers informatiques (fichier texte, fichier image, fichier de type tableur ou 
CSV) et dossiers, arborescence 

Critères d’apprentissages N1 – Je sais identifier un fichier, un dossier, une arborescence 
N2 – et je sais expliquer l’intérêt d’organiser ses données 
N3 – et je sais recenser des données, les identifier, les classer, les représenter, les stocker dans des fichiers et les retrouver dans une 
arborescence. 
N4 – et je sais justifier une organisation efficace des données 



N1- Identifier un fichier, un dossier, une arborescence​
N1a-Associer chaque élément à sa définition 

Dossier ●​   ●​ organisation de fichiers en 
dossiers et sous-dossiers 

Fichier ●​   ●​ Espace de rangement virtuel 

Arborescence ●​   ●​ Ensemble d’informations 
regroupées sous un même nom 

N1b- Nommer les images ci-dessous avec les mots suivants : dossier - fichier- arborescence 

 
 

 

   

 

Les noms de fichiers doivent être cohérents avec le contenu. Les fichiers doivent être enregistrés 

dans divers dossiers.  

N2-Expliquer l’intérêt d’organiser ses données​
N2a-Expliquer ce qu’est une arborescence : 

  

 

N2b-Expliquer pourquoi il est important de nommer correctement ses fichiers : 

 

 

 

 

 

 

Activités (niveaux 3 et 4) (35’) 

Essayons de donner quelques conseils à cet élève pour, qu’à l’avenir, il puisse être plus efficace 
dans le rangement de ses fichiers informatiques.  

N3-Organiser des fichiers dans une arborescence​
N3a-Expliquer comment créer un dossier dans une arborescence : 

 

 

Ressources 

 
https://www.youtube.com/wat
ch?v=3gIM92h9ihI 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://podeduc.apps.education.fr/video/113241-ost1g-fichiers-informatiques-fichier-texte-fichier-image-fichier-de-type-tableur-ou-csv-et-dossiers-arborescence/
https://www.youtube.com/watch?v=3gIM92h9ihI
https://www.youtube.com/watch?v=3gIM92h9ihI
https://www.youtube.com/watch?v=3gIM92h9ihI


N3b-Compléter l’arborescence ci-dessous en rajoutant un dossier nommé 5°2026-2027 dans le 
lecteur réseau Élève. Une fois ce dossier créé, rajouter, dans celui-ci 3 sous-dossiers nommés 
“Technologie” - “ Français” - “Mathématiques”.  

 

 

Notes aux Professeurs : Adapter l’arborescence à la situation réelle et faire réaliser l’activité 
sur poste informatique 

N3c-Renommer des fichiers informatiques  

Cet élève trouve des fichiers avec des noms qui ne correspondent à rien. Pourrais-tu lui 
proposer des noms cohérents pour qu’il puisse renommer ses fichiers 

 

 
 

Nom de fichier actuel Img_4567.jpg Nouveau Document.docx 

Nom de fichier proposé ________________________ ________________________ 

 

N4-Justifier une organisation efficace des données​
N4a-Expliquer pourquoi une bonne organisation des dossiers informatiques permet de 
retrouver facilement un fichier : 

 

 

N4b Expliquer les conséquences d’une mauvaise organisation des dossiers informatiques : 
 
 
 
 

 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 



Ma synthèse (5’) 

Quels sont les 3 termes essentiels utilisés lors de l’enregistrement de données numériques ? 

 

 

Pourquoi est-il essentiel d’organiser au mieux les différentes données numériques ? 

 

  

 
 

 

Fiches de connaissances (5’) 

OST1g-Fichiers informatiques (fichier texte, fichier image, fichier de type tableur ou CSV) et dossiers, arborescence 
 
 
 
 
 
 
 
 
 
 
 
                  
 

  
Quiz auto-correctifs (5’) 

OST1g-Fichiers informatiques (fichier texte, fichier image, fichier de type tableur ou CSV) et dossiers, arborescence 
 
 
 

https://forms.gle/7abXrySvwPRXXjSr5 
 
 
 
 
 

               
 

➤ Je développe mes compétences CPS : C3 – Prendre des décisions responsables - C3.1 Analyser une situation 

☐ N1 — Je ne comprends pas la 
situation 

☐ N2 —Avec de l’aide, je comprends un 
peu 

☐ N3 — Je comprends les éléments 
importants 

☐ N4 — Je comprends en détail et 
j’organise les informations 

 

  

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://forms.gle/7abXrySvwPRXXjSr5


 

 

Compétences et connaissances travaillées dans l’activité 

Situation déclenchante de l’activité (2’) 

Cet élève doit rendre un devoir en technologie via l’ENT.​
  

 

 

 

 

 

Mais il ne retrouve plus son fichier : il a enregistré plusieurs documents avec des noms peu clairs dans 
différents dossiers 

 

Mes constats, mes observations (5’) 

Je peux constater que cet élève n’arrive pas à retrouver son devoir qu’il doit rendre via l’ENT car son ordinateur est en fouillis. 
 
 

 

Mon problème à résoudre (3’) 

 
Comment faire pour organiser correctement les données numériques de son ordinateur ?  
 

 

Mes idées pour le résoudre (5’) 

Il faut donner des noms cohérents et enregistrer dans divers dossiers  
 

 

 

 

 

 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

 

Fiche d’activité n°1      de la séquence n°2 Durée : 1h 

 

Intitulée : Organiser ses données dans un environnement 
numérique 

Thématique abordée : T2 — Usages et impacts sociétaux du numérique 

Thème abordé : OST — Les objets et systèmes techniques : leurs usages et leurs interactions 
Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques 
Thématique : T2 — Usages et impacts sociétaux du numérique 

Objectifs d’apprentissages (Compétences détaillées) 
OST14 - Recenser des données, les identifier, les classer, les représenter, les 

stocker dans des fichiers, les retrouver dans une arborescence.  

Connaissance 
OST1g-fichiers informatiques (fichier texte, fichier image, fichier de type tableur ou 
CSV) et dossiers, arborescence 

Critères d’apprentissages N1 – Je sais identifier un fichier, un dossier, une arborescence 
N2 – et je sais expliquer l’intérêt d’organiser ses données 
N3 –  et je sais recenser des données, les identifier, les classer, les représenter, les stocker dans des fichiers et les retrouver dans une 
arborescence. 
N4 – et je sais justifier une organisation efficace des données 



Activités (niveaux 1 et 2) (20’) 

Quand nous utilisons un ordinateur, il est important de connaître certains éléments essentiels. 

N1- Identifier un fichier, un dossier, une arborescence​
N1a-Associer chaque élément à sa définition 

Dossier ●​   ●​ organisation de fichiers en 
dossiers et sous-dossiers 

Fichier ●​   ●​ Espace de rangement virtuel 

Arborescence ●​   ●​ Ensemble d’informations 
regroupées sous un même nom 

N1b- Nommer les images ci-dessous avec les mots suivants : dossier - fichier- arborescence 

 
 

 

Fichier Dossiers Arborescence 

 

Les noms de fichiers doivent être cohérents avec le contenu. Les fichiers doivent être enregistrés 
dans divers dossiers 

N2-Expliquer l’intérêt d’organiser ses données​
N2a-Expliquer ce qu’est une arborescence : 

Une arborescence informatique est la façon dont les fichiers et les dossiers sont organisés sur 
un ordinateur, comme un arbre avec des branches qui se divisent en sous-dossiers. 

N2b-Expliquer pourquoi il est important de nommer correctement ses fichiers : 

Il est important de bien nommer ses fichiers pour pouvoir les retrouver facilement, comprendre 
leur contenu rapidement et éviter de les confondre avec d’autres. 

Ressources vidéo et QR 
Code 

 

 

 

 

Activités (niveaux 3 et 4) (35’) 

Essayons de donner quelques conseils à cet élève pour, qu’à l’avenir, il puisse être plus efficace 
dans le rangement de ses fichiers informatiques.  

N3-Organiser des fichiers dans une arborescence​
N3a-Expliquer comment créer un dossier dans une arborescence : 

Pour créer un dossier dans une arborescence, il faut se placer à l’endroit souhaité grâce à 
l’explorateur du système d’exploitation, faire un clic droit, choisir “Nouveau dossier”, puis lui 
donner un nom clair et valider. 

Ressources 
 

 
https://www.youtube.com/wat
ch?v=3gIM92h9ihI 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://podeduc.apps.education.fr/video/113241-ost1g-fichiers-informatiques-fichier-texte-fichier-image-fichier-de-type-tableur-ou-csv-et-dossiers-arborescence/
https://www.youtube.com/watch?v=3gIM92h9ihI
https://www.youtube.com/watch?v=3gIM92h9ihI
https://www.youtube.com/watch?v=3gIM92h9ihI


N3b-Complèter l’arborescence ci-dessous en rajoutant un dossier nommé 5°2026-2027 dans le 
lecteur réseau “Eleve”. Une fois ce dossier créé, rajouter dans celui-ci 3 sous-dossiers nommés 
“Technologie” - “ Français” - “Mathématiques”.  

 

Notes aux Professeurs : Adapter l’arborescence à la situation réelle et faire réaliser l’activité 
sur poste informatique 

N3c- Renommer des fichiers 

Cet élève trouve des fichiers avec des noms qui ne correspondent à rien. Pourrais-tu lui 
proposer des noms cohérents pour qu’il puisse renommer ses fichiers 

 

 
 

Nom de fichier actuel Img_4567.jpg Nouveau Document.docx 

Nom de fichier proposé entrée_collège.jpg Evaluation2_Techno.docx 

 

N4-Je sais justifier une organisation efficace des données​
N4a-Expliquer pourquoi une bonne organisation des dossiers informatiques permet de 
retrouver facilement un fichier : 

 

 
 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 



Une bonne organisation des dossiers permet de classer les fichiers de façon logique (par 
matière, par thème ou par date). Ainsi, on sait où chercher et on retrouve plus rapidement un 
fichier sans perdre de temps à fouiller partout. 

N4b-Expliquer les conséquences d’une mauvaise organisation des dossiers informatiques : 

Une mauvaise organisation des dossiers peut faire perdre beaucoup de temps, car on ne sait 
plus où chercher les fichiers. On risque aussi de perdre des documents, de créer des doublons 
ou d’envoyer un mauvais fichier par erreur. 

 

Ma synthèse (5’) 

Quels sont les 3 termes essentiels utilisés lors de l’enregistrement de données numériques ? 

-​ fichier 
-​ dossier 
-​ arborescence 

Pourquoi est-il essentiel d’organiser au mieux les différentes données numériques ? 

Il est essentiel d’organiser ses données numériques pour gagner du temps, éviter de perdre des fichiers et travailler plus 
efficacement. Une bonne organisation permet aussi de mieux comprendre ses documents et de les utiliser plus 
facilement. 

 

Fiches de connaissances (5’) 

OST1g-Fichiers informatiques (fichier texte, fichier image, fichier de type tableur ou CSV) et dossiers, arborescence 
 

   
 

Quiz auto-correctifs (5’) 

OST1g-Fichiers informatiques (fichier texte, fichier image, fichier de type tableur ou CSV) et dossiers, arborescence 
 
 
 

https://forms.gle/7abXrySvwPRXXjSr5 
 
 
 
 
 

               

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://nuage01.apps.education.fr/index.php/s/An8Ysx3HQ68EcpQ
https://forms.gle/7abXrySvwPRXXjSr5


 

➤ Je développe mes compétences CPS : C3 – Prendre des décisions responsables - C3.1 Analyser une situation 

☐ N1 —  Je ne comprends pas la 
situation 

☐ N2 — Avec de l’aide, je comprends un 
peu 

☐ N3 — Je comprends les éléments 
importants 

☐ N4 — Je comprends en détail et 
j’organise les informations 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 



 

 

Compétences et connaissances travaillées dans l’activité 

Situation déclenchante de l’activité (2’) 

Un élève de cinquième ne peut pas ouvrir un fichier reçu car il ne 
connaît pas son format.   

 

Mes constats, mes observations (5’) 

 
 
 

 

Mon problème à résoudre (3’) 

 

 
 

 

Mes idées pour le résoudre (5’) 

 
 
 

 

 

 

 

 

 

 

 

Activités (niveaux 1 et 2) (20’) 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

 

Fiche d’activité n°2      de la séquence n°2 Durée : 1h15 

 
Intitulée : Choisir un format de fichier et gérer les droits d’accès 

Thématique abordée : T2 — Usages et impacts sociétaux du numérique 

Thème abordé : OST — Les objets et systèmes techniques : leurs usages et leurs interactions 
Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques 
Thématique : T2 — Usages et impacts sociétaux du numérique 

Objectifs d’apprentissages (Compétences détaillées) 
OST14 - Recenser des données, les identifier, les classer, les représenter, les 

stocker dans des fichiers, les retrouver dans une arborescence.  

Connaissance 
OST1h – Extension et format de fichiers, droits d’écriture et de lecture 

Critères d’apprentissages N1 – Je sais reconnaître une extension de fichier 
N2 – et je sais identifier un type de fichier 
N3 – et je sais choisir un format adapté 
N4 – et je sais justifier un choix de format et les droits d’accès 



Lorsque nous utilisons un ordinateur, nous rencontrons une multitude de fichiers 
informatiques Chaque fichier a une extension qui indique son type et des propriétés qui lui 
sont propres. 
 
N1- Je sais donner la définition d’une extension de fichier​
N1a- Entourer la bonne réponse parmi les propositions suivantes :  

-​ Une extension de fichier indique la taille du fichier. 
-​ Une suite de caractères qui est après le point du nom du fichier. 
-​ Une extension de fichier correspond au logiciel utilisé pour créer le fichier.  

N1b-Replacer les mots suivants : Nom du fichier - extension - taille du fichier 

 

N2-Je sais identifier un type de fichier​
N2a- Pour chaque fichier donné dans le document ci-dessous, retrouver l’information 
manquante. 

 

 

Nom du fichier Extension Poids (ou taille) du 
fichier 

Date de modification 

Image1   06/06/2024 

 .jpg 89 Ko 06/06/2024 

Image3    

   02/05/2024 

  2504 Ko 05/02/2023 

 

 

Ressources vidéo et QR 
Code 

 

 

 

 

 

Activités (niveaux 3 et 4) (35’) 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://podeduc.apps.education.fr/video/113238-ost1h-systeme-dinformation-et-stockage-des-donnees-extension-et-format-de-fichiers-droits-decriture-et-de-lecture-sur-les-fichiers/


Les fichiers informatiques ont différentes extensions. Essayons de retrouver les plus courantes 
pour chaque type de fichier. 

N3-Choisir un format adapté​
Après avoir consulté le fichier ressource, compléter le tableau avec les principales extensions de 
fichiers 

Type de fichiers Extensions possibles 

Texte  

Image  

Musique  

Vidéo  

Tableur  

 N4- Justifier un choix de format​
N4a. Pour chaque situation, choisir le format de fichier le plus adapté et expliquer pourquoi. 

- Écrire une lettre modifiable :  Format(s) choisi(s) :​
Pourquoi :  

- Envoyer une photo : Format(s) choisi(s) :​
 Pourquoi : 

- Écouter une chanson : Format(s) choisi(s) :​
Pourquoi :  

- Présenter un exposé avec des diapositives : Format(s) choisi(s) : .​
Pourquoi :  

- Partager un document non modifiable : Format(s) choisi(s) : ​
Pourquoi :  

Lors d’un travail de groupe, un élève partage un fichier avec ses camarades via un Cloud. 
cependant certains rencontrent des difficultés pour le compléter.  

-​ Paul peut seulement lire le fichier 
-​ Sarah peut le modifier 
-​ Léo ne peut pas l’ouvrir 

N4b. Expliquer pourquoi les élèves rencontrent des situations différentes à l’ouverture du 
fichier. 

1.​ Qui a le droit de lecture ?  
 

2.​ Qui a le droit d’écriture (modification) ?  
 

3.​ Pourquoi Léo ne peut-il pas ouvrir le fichier ?  
 

4.​ Que faut-il modifier pour que tous les élèves puissent travailler dessus ?  

 

Ressources 
 

 

 

Ma synthèse (5’) 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://drive.google.com/file/d/1hCDZtIGx3UA_A7OfUwQ-gxuY2ZnMno6H/view?usp=sharing


Qu’est-ce qu’une extension de fichier et à quoi sert-elle ? 

 

 

À quoi servent les droits d’accès sur un fichier ? Donne deux exemples. 

 

 

Fiches de connaissances (5’) 

OST1h-Système d’information et stockage des données : extension et format de fichiers, droits d’écriture et de lecture sur 
les fichiers 

 
                  

Quiz auto-correctifs (5’) 

OST1h-Système d’information et stockage des données : extension et format de fichiers, droits d’écriture et de lecture sur 
les fichiers             

  
 

➤ Je développe mes compétences CPS : Compétence cognitive - Prendre des décisions constructives - Capacité à faire des choix 

responsables 

☐ N1 — Je sais quelles sont les options 
possibles. 

☐ N2 —Je réfléchis aux conséquences de 
mes choix. 

☐ N3 —Je choisis en pensant à mes valeurs. ☐ N4 — Je fais des choix responsables 
régulièrement. 

 

 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://nuage01.apps.education.fr/index.php/s/6F47ebHZqoF4T7X
https://podeduc.apps.education.fr/video/113238-ost1h-systeme-dinformation-et-stockage-des-donnees-extension-et-format-de-fichiers-droits-decriture-et-de-lecture-sur-les-fichiers/
https://docs.google.com/forms/d/e/1FAIpQLSdVGsL3hfdyvGU-i_uiiHGLOuDWbDQQnbJT3IHiNb0JAD3ckA/viewform


 

 

Compétences et connaissances travaillées dans l’activité 

Situation déclenchante de l’activité (2’) 

Un élève de cinquième ne peut pas ouvrir un fichier reçu car il ne 
connaît pas son format.   

 

Mes constats, mes observations (5’) 

 
L’élève ne peut pas ouvrir le fichier car le format n’est pas reconnu par l’ordinateur. 
 

 

Mon problème à résoudre (3’) 

 

Comment identifier et utiliser les formats de fichiers ? 
 

 

Mes idées pour le résoudre (5’) 

 
Il faut connaître les principaux formats que l’on peut rencontrer et savoir y associer un logiciel  
 

 

 

 

 

 

 

 

 

Activités (niveaux 1 et 2) (20’) 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

 

Fiche d’activité n°2      de la séquence n°2 Durée : 1h15 

 
Intitulée : Choisir un format de fichier et gérer les droits d’accès 

Thématique abordée : T2 — Usages et impacts sociétaux du numérique 

Thème abordé : OST — Les objets et systèmes techniques : leurs usages et leurs interactions 
Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques 
Thématique : T2 — Usages et impacts sociétaux du numérique 

Objectifs d’apprentissages (Compétences détaillées) 
OST14 - Recenser des données, les identifier, les classer, les représenter, les 

stocker dans des fichiers, les retrouver dans une arborescence.  

Connaissance 
OST1h – Extension et format de fichiers, droits d’écriture et de lecture 

Critères d’apprentissages N1 – Je sais reconnaître une extension de fichier 
N2 – et je sais identifier un type de fichier 
N3 – et je sais choisir un format adapté 
N4 – et je sais justifier un choix de format et les droits d’accès 



Lorsque nous utilisons un ordinateur, nous rencontrons une multitude de fichiers informatiques 
Chaque fichier a une extension qui indique son type et des propriétés qui lui sont propres. 
 
N1- Je sais donner la définition d’une extension de fichier​
N1a- Entourer la bonne réponse parmi les propositions suivantes :  

-​ Une extension de fichier indique la taille du fichier. 
-​ Une suite de caractères qui est après le point du nom du fichier. 
-​ Une extension de fichier correspond au logiciel utilisé pour créer le fichier.  

N1b-Replacer les mots suivants : Nom du fichier - extension - taille du fichier 

 

N2-Je sais identifier un type de fichier​
N2a- Pour chaque fichier donné dans le document ci-dessous, retrouver l’information 
manquante. 

 

 

Nom du fichier Extension Poids (ou taille) du 
fichier 

Date de modification 

Image1 .png 34 Ko 06/06/2024 

Image2 .jpg 89 Ko 06/06/2024 

Image3 .bmp 3567 Ko 06/06/2024 

Page de garde .odt 34 Ko 02/05/2024 

Vidéo .mp4 2504 Ko 05/02/2023 

 

 

Ressources vidéo et QR 
Code 

 

 

 

 

 

Activités (niveaux 3 et 4) (35’) 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://podeduc.apps.education.fr/video/113238-ost1h-systeme-dinformation-et-stockage-des-donnees-extension-et-format-de-fichiers-droits-decriture-et-de-lecture-sur-les-fichiers/


Les fichiers informatiques ont différentes extensions. Essayons de retrouver les plus courantes 
pour chaque type de fichier. 

N3-Choisir un format adapté​
Après avoir consulté le fichier ressource, compléter le tableau avec les principales extensions de 
fichiers 

Type de fichiers Extensions possibles 

Texte .odt, .doc, .docx, .pdf 

Image .jpg, .png, .bmp 

Musique .mp3, .wav 

Vidéo .mp4, .avi 

Tableur .ods, .xls, .xlsx 

 N4- Justifier un choix de format​
N4a. Pour chaque situation, choisir le format de fichier le plus adapté et expliquer pourquoi. 

- Écrire une lettre modifiable :  Format(s) choisi(s) : .odt, doc(x)​
Pourquoi : Car on peut modifier facilement le texte. 

- Envoyer une photo : Format(s) choisi(s) : .jpg​
 Pourquoi : Car c’est un format d’image léger et facile à envoyer. 

- Écouter une chanson : Format(s) choisi(s) : .mp3​
Pourquoi : Car c’est un format audio compatible avec beaucoup d’appareils. 

- Présenter un exposé avec des diapositives : Format(s) choisi(s) : .odp​
Pourquoi : Car ce format permet de faire des présentations avec des diapositives. 

- Partager un document non modifiable : Format(s) choisi(s) : .pdf​
Pourquoi : Car on ne peut pas facilement modifier ce type de fichier. 

Lors d’un travail de groupe, un élève partage un fichier avec ses camarades via un Cloud. 
cependant certains rencontrent des difficultés pour le compléter.  

-​ Paul peut seulement lire le fichier 
-​ Sarah peut le modifier 
-​ Léo ne peut pas l’ouvrir 

N4b. Expliquer pourquoi les élèves rencontrent des situations différentes à l’ouverture du 
fichier. 

1.​ Qui a le droit de lecture ? Paul et Sarah ont le droit de lecture, car ils peuvent ouvrir le 
fichier. 

2.​ Qui a le droit d’écriture (modification) ? Sarah a le droit d’écriture, car elle peut modifier 
le fichier. 

3.​ Pourquoi Léo ne peut-il pas ouvrir le fichier ? Léo ne peut pas ouvrir le fichier car il n’a 
pas les droits d’accès (pas de droit de lecture). 

4.​ Que faut-il modifier pour que tous les élèves puissent travailler dessus ? Il faut que tous 
les élèves aient les droits d’écriture et de lecture  

Ressources 
 

 

Ma synthèse (5’) 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://drive.google.com/file/d/1hCDZtIGx3UA_A7OfUwQ-gxuY2ZnMno6H/view?usp=sharing


Qu’est-ce qu’une extension de fichier et à quoi sert-elle ? 

Une extension est la suite de lettres après le point dans le nom d’un fichier. Elle indique le type de fichier et le logiciel 
pour l’ouvrir. 

À quoi servent les droits d’accès sur un fichier ? Donne deux exemples. 

Les droits d’accès permettent de savoir ce qu’un utilisateur peut faire avec un fichier. 

 Exemples : Lire (ouvrir le fichier), Modifier (changer le contenu), Supprimer (effacer le fichier) 

 

Fiches de connaissances (5’) 

OST1h-Système d’information et stockage des données : extension et format de fichiers, droits d’écriture et de lecture sur 
les fichiers 

 
                  

Quiz auto-correctifs (5’) 

OST1h-Système d’information et stockage des données : extension et format de fichiers, droits d’écriture et de lecture sur 
les fichiers             

  
 

➤ Je développe mes compétences CPS : Compétence cognitive - Prendre des décisions constructives - Capacité à faire des choix 

responsables 

☐ N1 — Je sais quelles sont les options 
possibles. 

☐ N2 —Je réfléchis aux conséquences de 
mes choix. 

☐ N3 —Je choisis en pensant à mes valeurs. ☐ N4 — Je fais des choix responsables 
régulièrement. 

 

 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://nuage01.apps.education.fr/index.php/s/6F47ebHZqoF4T7X
https://podeduc.apps.education.fr/video/113238-ost1h-systeme-dinformation-et-stockage-des-donnees-extension-et-format-de-fichiers-droits-decriture-et-de-lecture-sur-les-fichiers/
https://docs.google.com/forms/d/e/1FAIpQLSdVGsL3hfdyvGU-i_uiiHGLOuDWbDQQnbJT3IHiNb0JAD3ckA/viewform


 

 

Compétences et connaissances travaillées dans l’activité 

Situation déclenchante de l’activité (2’) 

Une photo de cet élève est diffusée sur un réseau social 
sans son accord.​
  

Certains élèves se moquent de lui. 

 

Mes constats, mes observations (5’) 

 
 

 

Mon problème à résoudre (3’) 

 

 
 

 

Mes idées pour le résoudre (5’) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

 

Fiche d’activité n°3      de la séquence n°2 Durée : 45 min 

 
Intitulée : Agir face aux usages dangereux du numérique 

Thématique abordée : T2 — Usages et impacts sociétaux du numérique 

Thème abordé : OST — Les objets et systèmes techniques : leurs usages et leurs interactions 
Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques 
Thématique : T2 — Usages et impacts sociétaux du numérique 

Objectifs d’apprentissages (Compétences détaillées) 
OST16 - Appréhender la responsabilité de chacun dans les dérives 
(cyberviolence, atteinte à la vie privée, aux données personnelles, usurpation 
d’identité).  

Connaissance 
• OST1m-Cyberviolence : usurpation d’identité, usage détourné. 

Critères d’apprentissages N1 -  Je sais identifier une situation de cyberviolence​
N2 - et je sais expliquer la cyberviolence et ses effets​
N3 - et je sais proposer des actions adaptées 
N4 - et je sais justifier une démarche responsable 



Activités (niveaux 1 et 2) (20’) 

Au travers des réseaux sociaux, certaines personnes peuvent utiliser les outils numériques 
pour faire du mal aux autres : c’est ce qu’on appelle la cyberviolence. 

N1- Je sais identifier une situation de cyberviolence​
N1a- Entourer les situations de cyberviolence : 

Envoyer des insultes en ligne Publier des vidéos ou des  
embarrassantes d’un 

camarade 

Discuter avec ses amis sur un 
jeu en ligne  

Envoyer un message pour 
encourager un ami 

Créer un faux compte avec le 
nom de quelqu’un 

Aider un camarade à faire ses 
devoirs 

 

N2- Je sais expliquer la cyberviolence 

N2a -  Rédiger une définition simple de la cyberviolence afin de l’expliquer à un camarade : 

 

 

N2b - Expliquer pourquoi les situations de cyberviolence sont dangereuses :  

 

N2c -  Expliquer pourquoi il est important d’agir rapidement en cas de situation de 
cyberviolence :  

 

 

Ressources vidéo et QR 
Code 

 

 

 

 

 

 

Activités (niveaux 3 et 4) (35’) 

Essayons de donner quelques conseils à un élève victime de cyberviolence.  

N3 - Je sais proposer des actions adaptées​
N3a - Indiquer au moins 3 actions à réaliser en cas de cyberviolence : 

 

 

 

 

 

N4 - Je sais justifier une démarche responsable​
N4a- Dans le cadre de la journée contre le harcèlement, tu es chargé(e) avec un(e) camarade de 
réaliser une affiche format A3 contre la cyberviolence. Cette affiche sera placée dans les couloirs 
du collège. Une attention particulière sera apportée sur le slogan, le message à faire passer, le 
visuel. 

Ressources 
 

 
 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://podeduc.apps.education.fr/video/113225-ost1m-cyberviolence-usurpation-didentite-usage-detourne/
https://www.lumni.fr/video/cyberharcelement-1


 

Ma synthèse (5’) 

Qu’est-ce que la cyberviolence et quelles formes peut-elle prendre ? 

 

 

Comment peut-on se protéger contre la cyberviolence ? 

 

 

 

Fiches de connaissances (5’) 

OST1m-Cyberviolence : usurpation d’identité, usage détourné 

  

                 
Quiz auto-correctifs (5’) 

OST1m-Cyberviolence : usurpation d’identité, usage détourné 
 

 

                                            
 

➤ Je développe mes compétences CPS : Compétence cognitive - prendre des décisions constructives - capacité à faire des choix responsables 

☐ N1 — Je sais quelles sont les options 
possibles. 

☐ N2 — Je réfléchis aux conséquences 
de mes choix. 

☐ N3 — Je choisis en pensant à mes 
valeurs. 

☐ N4 — Je fais des choix responsables 
régulièrement. 

 

  

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://ent2d.ac-bordeaux.fr/disciplines/sti-college/wp-content/uploads/sites/63/2024/06/OST1m-Cyberviolence-_-usurpation-didentite-usage-detourne.jpg
https://podeduc.apps.education.fr/video/113225-ost1m-cyberviolence-usurpation-didentite-usage-detourne/


 

 

Compétences et connaissances travaillées dans l’activité 

Situation déclenchante de l’activité (2’) 

Une photo de cet élève est diffusée sur un réseau social 
sans son accord.​
  

Certains élèves se moquent de lui. 

 

Mes constats, mes observations (5’) 

Une photo malveillante d’un élève a été diffusée sur les réseaux sociaux et certains élèves se moquent de lui. 
 

 

Mon problème à résoudre (3’) 

 
Comment reconnaître une situation de cyberviolence et réagir face à  celle-ci? 
 

 

Mes idées pour le résoudre (5’) 

Connaître la définition de cyberviolence et identifier les situations qui pourraient se présenter. 

 

 

 

 

 

 

 

 

 

 

 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

 

Fiche d’activité n°3      de la séquence n°2 Durée : 45 min 

 
Intitulée : Agir face aux usages dangereux du numérique 

Thématique abordée : T2 — Usages et impacts sociétaux du numérique 

Thème abordé : OST — Les objets et systèmes techniques : leurs usages et leurs interactions 
Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques 
Thématique : T2 — Usages et impacts sociétaux du numérique 

Objectifs d’apprentissages (Compétences détaillées) 
OST16 - Appréhender la responsabilité de chacun dans les dérives 
(cyberviolence, atteinte à la vie privée, aux données personnelles, usurpation 
d’identité).  

Connaissance 
• OST1m-Cyberviolence : usurpation d’identité, usage détourné. 

Critères d’apprentissages N1 -  Je sais identifier une situation de cyberviolence​
N2 - et je sais expliquer la cyberviolence et ses effets​
N3 - et je sais proposer des actions adaptées 
N4 - et je sais justifier une démarche responsable 



Activités (niveaux 1 et 2) (20’) 

Au travers des réseaux sociaux, certaines personnes peuvent utiliser les outils numériques pour 
faire du mal aux autres : c’est ce qu’on appelle la cyberviolence 

N1- Je sais identifier une situation de cyberviolence​
N1a- Entourer les situations de cyberviolence : 

Envoyer des insultes en ligne Publier des vidéos ou des  
embarrassantes d’un 

camarade 

Discuter avec ses amis sur un 
jeu en ligne  

Envoyer un message pour 
encourager un ami 

Créer un faux compte avec le 
nom de quelqu’un 

Aider un camarade à faire ses 
devoirs 

N2- Je sais expliquer la cyberviolence 

N2a -  Rédiger une définition simple de la cyberviolence afin de l’expliquer à un camarade : 

La cyberviolence, c’est quand quelqu’un utilise Internet pour faire du mal à une autre personne, 
par exemple en envoyant des messages méchants, en se moquant d’elle ou en partageant des 
choses pour l’humilier.  

N2b - Expliquer pourquoi les situations de cyberviolence sont dangereuses :  

Ces situations sont dangereuses car elles font du mal moralement, elles ne s’arrêtent pas, 
beaucoup de gens peuvent voir et les effets peuvent durer longtemps. 

N2c -  Expliquer pourquoi il est important d’agir rapidement en cas de situation de 
cyberviolence :  

Il est important d’agir rapidement en cas de cyberharcèlement parce que les messages peuvent 
se diffuser très vite, la situation peut empirer  et il est plus facile d’arrêter la situation dès le 
début; cela permet à la victime d’éviter de beaucoup souffrir. 

Ressources vidéo et QR 
Code 

 

 

 

 

 

 

 

Activités (niveaux 3 et 4) (35’) 

Essayons de donner quelques conseils à un élève victime de cyberviolence.  

N3 - Je sais proposer des actions adaptées​
N3a - Indiquer au moins 3 actions à réaliser en cas de cyberviolence :  

-​ En parler à un adulte (parents, professeurs, CPE…) 
-​ Ne pas répondre aux messages violents 
-​ Garder des preuves (captures d’écran) 
-​ Soutenir la victime si on est témoin 
-​ Demander de l’aide (ex : numéro 3018)  

N4 - Je sais justifier une démarche responsable​
N4a- Dans le cadre de la journée contre le harcèlement, tu es chargé(e) avec un(e) camarade de 
réaliser une affiche format A3 contre la cyberviolence. Cette affiche sera placée dans les couloirs 
du collège. Une attention particulière sera apportée sur le slogan, le message à faire passer, le 
visuel. 

Ressources 
 

 
 

 

 

Ma synthèse (5’) 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://podeduc.apps.education.fr/video/113225-ost1m-cyberviolence-usurpation-didentite-usage-detourne/
https://www.lumni.fr/video/cyberharcelement-1


Qu’est-ce que la cyberviolence et quelles formes peut-elle prendre ? 

La cyberviolence correspond à des actes malveillants réalisés sur Internet ou les réseaux sociaux. Elle peut prendre plusieurs formes 
comme les insultes, les menaces, le harcèlement, la diffusion de photos ou vidéos privées, l’usurpation d’identité ou encore 
l’utilisation d’images sans autorisation. 

Comment peut-on se protéger contre la cyberviolence ? 

Pour se protéger, il ne faut pas répondre aux messages violents, il est important de conserver les preuves (captures d’écran), d’en 
parler à un adulte de confiance et de signaler les faits aux plateformes ou aux autorités. 

 

Fiches de connaissances (5’) 

OST1m-Cyberviolence : usurpation d’identité, usage détourné 

  
                 

Quiz auto-correctifs (5’) 

OST1m-Cyberviolence : usurpation d’identité, usage détourné 

 

                               
 
 

               
 

➤ Je développe mes compétences CPS : Compétence cognitive - prendre des décisions constructives - capacité à faire des choix responsables 

☐ N1 — Je sais quelles sont les options 
possibles. 

☐ N2 — Je réfléchis aux conséquences 
de mes choix. 

☐ N3 — Je choisis en pensant à mes 
valeurs. 

☐ N4 — Je fais des choix responsables 
régulièrement. 

 

  

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://ent2d.ac-bordeaux.fr/disciplines/sti-college/wp-content/uploads/sites/63/2024/06/OST1m-Cyberviolence-_-usurpation-didentite-usage-detourne.jpg
https://podeduc.apps.education.fr/video/113225-ost1m-cyberviolence-usurpation-didentite-usage-detourne/


 

 

Compétences et connaissances travaillées dans l’activité 

Situation déclenchante de l’activité (2’) 

 

 
 

 
 

Mes constats, mes observations (5’) 

 
 
 

 

Mon problème à résoudre (3’) 

 

 
 

 

Mes idées pour le résoudre (5’) 

 
 

 

Activités (niveaux 1 et 2) (20’) 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

 

Fiche d’activité n°4       de la séquence n°2 Durée : xhxx 

 
Intitulée : se protéger et protéger ses données 

Thématique abordée : T2-Usages et impacts sociétaux du numérique 

Thème abordé : OSTI 
Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques 

Thématique : T2-Usages et impacts sociétaux du numérique 

Objectifs d’apprentissages (Compétences détaillées) 
OST15 — Identifier les règles permettant de sécuriser un environnement 
numérique 

Connaissance 
OST1l-Cybersécurité : protection des données personnelles, traces 
numériques (témoins de connexion, géolocalisation), identification, 
authentification, respect de la propriété intellectuelle​
 

Critères d’apprentissages N1 – Je sais identifier un mot de passe sécurisé ou non 

N2 – et je sais expliquer les règles de sécurité 

N3 – et je sais créer un mot de passe sécurisé 

N4 – et je sais justifier les choix de sécurisation 



 
À travers les exercices suivants, tu vas apprendre à construire un bouclier numérique efficace. Nous 
allons voir ensemble comment transformer un mot de passe fragile en un véritable coffre-fort et 
comprendre pourquoi il est crucial de protéger tes données personnelles. 
 
N1-Identifier un mot de passe sécurisé, fort. 

N1a-Entoure les mots de passe sécurisés, forts : 

 123456 – azerty – prénom2026 – bonjour – G26hgf4z5h?@  

N1b-De quoi doit être composé un bon mot de passe ? 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

N2-expliquer les règles de sécurité 

N2a-Explique pourquoi certains mots de passe sont dangereux 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

 
N2b- Explique ce qu’est une donnée personnelle 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

 

Ressources vidéo et QR 
Code 

 

 

 

Activités (niveaux 3 et 4) (35’) 

Tu connais maintenant les principales règles de sécurité numérique. Il est temps de les mettre en 
pratique. Dans les activités suivantes, tu vas créer un mot de passe robuste et analyser différentes 
solutions permettant de protéger efficacement un compte en ligne. Tu devras également justifier tes 
choix afin de comprendre comment limiter les risques de piratage et mieux protéger tes données 
personnelles. 

N3-Créer un mot de passe sécurisé fort 
​
N3a-Crée un mot de passe sécurisé en t’aidant des ressources dans la colonne de droite 
 
____________________________________________________________________________________ 

 
N3b-Donne 3 règles pour protéger ses données 
 
____________________________________________________________________________________ 

Ressources 
 

 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://podeduc.apps.education.fr/video/113230-ost1l-cybersecurite-protection-des-donnees-personnelles-traces-numeriques-temoins-de-connexion-geolocalisation-identification-authentification-respect-de-la-propriete-intellectuelle/
https://www.youtube.com/watch?v=62EMdrFqX-o


____________________________________________________________________________________ 

____________________________________________________________________________________ 

 
N4-Justifier pourquoi un choix de sécurité est bon ou pas 
​
N4a-Explique pourquoi ton mot de passe est sécurisé 
 
____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

 
N4b-Comment effacer les cookies et les traces de navigation et pourquoi ? 
 
Il faut effacer les traces de navigation. 

Pour cela :  

●​ Cliquer sur du navigateur Mozilla Firefox.  

●​ Cliquer sur “Paramètres”. (On peut cliquer sur “Outils” puis “Paramètres” dans la barre de 

menus). Une nouvelle fenêtre s’ouvre.  

●​ Cliquer sur “Vie privée et sécurité”   

 

 

 

●​ Descendre avec la souris jusqu'à trouver 

“Cookies et données de sites”.  

●​ Cliquer alors sur “Effacer les données” puis 

“Effacer”. 

 

 

 

 

●​ Une fois la procédure validée, continuer de 

descendre jusqu’à trouver “Historique”. Cliquer sur 

“Effacer l’historique”.  

●​ S’assurer que tout soit coché et cliquer sur 

“Effacer maintenant”. 

 

 

Existe-t-il une procédure plus rapide avec les touches de 

raccourci ?  

____________________________________________________________________________________ 

 
Pourquoi effacer ses traces de navigation et choisir la navigation privée ? 
 

 

 
 

 
 
 
 
 
 
 
 

 
 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://drive.google.com/file/d/1CN2Q6oAosdhcmBsuqBq8JvfK-84oFG2e/view?usp=drive_link
https://www.cnil.fr/fr/la-navigation-privee-pour-limiter-les-risques-de-piratage-de-vos-comptes-en-ligne


____________________________________________________________________________________ 
 
____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

 

 

Ma synthèse (5’) 

 

____________________________________________________________________________________________________________ 

____________________________________________________________________________________________________________ 

___________________________________________________________________________________________________________ 

____________________________________________________________________________________________________________ 

 
 

 

Fiches de connaissances (5’) 

Fiches connaissances 
OST1l-Cybersécurité : protection des données personnelles, traces numériques    

                                   
  

Quiz auto-correctifs (5’) 

OST1l-Cybersécurité : protection des données personnelles, traces numériques  
 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H?dir=/&editing=false&openfile=true
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H


   
               

 

➤ Je développe mes compétences CPS : Compétence 

☐ N1 — Je sais quelles sont les options 
possibles. 

☐ N2 —  Je réfléchis aux conséquences 
de mes choix. 
 

☐ N3 —  Je choisis en pensant à mes 
valeurs. 

☐ N4 —Je fais des choix responsables 
régulièrement 

 

 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

https://podeduc.apps.education.fr/quiz/113230-ost1l-cybersecurite-protection-des-donnees-personnelles-traces-numeriques-temoins-de-connexion-geolocalisation-identification-authentification-respect-de-la-propriete-intellectuelle/
https://podeduc.apps.education.fr/quiz/113230-ost1l-cybersecurite-protection-des-donnees-personnelles-traces-numeriques-temoins-de-connexion-geolocalisation-identification-authentification-respect-de-la-propriete-intellectuelle/


 

 

Compétences et connaissances travaillées dans l’activité 

Situation déclenchante de l’activité (2’) 

 

 
 

 
 

Mes constats, mes observations (5’) 

 
Cet élève vient de se faire pirater son compte Pronote 
 

 

Mon problème à résoudre (3’) 

 
Comment faire pour que cela n’arrive pas, comment sécuriser ses données et éviter le piratage ? 
 

 

Mes idées pour le résoudre (5’) 

- Créer des mots de passe forts,  
- Ne pas divulguer son mot de passe,  
- Ne pas laisser sa session ouverte 
 

 
NOM : Groupe : Classe : 
Prénom : Rôle dans le groupe : Date : 

 

 

Fiche d’activité n°4       de la séquence n°2 Durée : xhxx 

 
Intitulée : se protéger et protéger ses données 

Thématique abordée : T2-Usages et impacts sociétaux du numérique 

Thème abordé : OSTI 
Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques 

Thématique : T2-Usages et impacts sociétaux du numérique 

Objectifs d’apprentissages (Compétences détaillées) 
OST15 — Identifier les règles permettant de sécuriser un environnement 
numérique 

Connaissance 
OST1l-Cybersécurité : protection des données personnelles, traces 
numériques (témoins de connexion, géolocalisation), identification, 
authentification, respect de la propriété intellectuelle​
 

Critères d’apprentissages N1 – Je sais identifier un mot de passe sécurisé ou non 

N2 – et je sais expliquer les règles de sécurité 

N3 – et je sais créer un mot de passe sécurisé 

N4 – et je sais justifier les choix de sécurisation 



 

Activités (niveaux 1 et 2) (20’) 

À travers les exercices suivants, tu vas apprendre à construire un bouclier numérique efficace. Nous 
allons voir ensemble comment transformer un mot de passe fragile en un véritable coffre-fort et 
comprendre pourquoi il est crucial de protéger tes données personnelles. 
 
N1-Identifier un mot de passe sécurisé, fort. 

N1a-Entoure les mots de passe sécurisés, forts : 

 123456 – azerty – prénom2026 – bonjour – G26hgf4z5h?@  

N1b-De quoi doit être composé un bon mot de passe ? 

Un mot de passe fort doit être composé de suffisamment de caractères ( au moins 12 actuellement) et 
comporter des lettres majuscules, des lettres minuscules, des chiffres, des caractères spéciaux (!?#@...) 
et le tout sans aucune cohérence.  

N2-expliquer les règles de sécurité 

N2a-Explique pourquoi certains mots de passe sont dangereux 

Certains mots de passe sont dangereux s’ils ne sont pas forts, c’est à dire :  
- ne comportent pas suffisamment de caractères variés (lettres minuscules, lettres majuscules, chiffres, 
symboles) 
- facilement devinables (prénoms, noms, dates de naissances, suite de chiffres logique…) 
 
N2b- Explique ce qu’est une donnée personnelle 

C’est une information qui permet de nous reconnaître comme par exemple : le nom, prénom, photo, 
adresse, numéro de téléphone…   

On en expose beaucoup sur les profils des réseaux sociaux, lors de l’inscription à des jeux en ligne… 

 

Ressources vidéo et QR 
Code 

 

 

 

Activités (niveaux 3 et 4) (35’) 

Tu connais maintenant les principales règles de sécurité numérique. Il est temps de les mettre en 
pratique.nDans les activités suivantes, tu vas créer un mot de passe robuste et analyser différentes 
solutions permettant de protéger efficacement un compte en ligne. Tu devras également justifier tes 
choix afin de comprendre comment limiter les risques de piratage et mieux protéger tes données 
personnelles. 

N3-Créer un mot de passe sécurisé fort 
​
N3a-Crée un mot de passe sécurisé en t’aidant des ressources dans la colonne de droite 
 
WuP237q#?94Xhtg 
 
N3b-Donne 3 règles pour protéger ses données 
 
Gérer ses traces numériques 
Avoir des mots de passe forts 
Limiter ce que l’on partage sur les réseaux et autres 
 
N4-Justifier pourquoi un choix de sécurité est bon ou pas 
​
N4a-Explique pourquoi ton mot de passe est sécurisé 
 

Ressources 
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https://podeduc.apps.education.fr/video/113230-ost1l-cybersecurite-protection-des-donnees-personnelles-traces-numeriques-temoins-de-connexion-geolocalisation-identification-authentification-respect-de-la-propriete-intellectuelle/
https://www.youtube.com/watch?v=62EMdrFqX-o


-Mélange de caractères : Il utilise les quatre types de caractères recommandés : majuscules (W, P, X), 
minuscules (u, q, h), chiffres (2, 3, 7) et symboles (#, ?, !). 
-Il n'y a aucune suite logique (comme "123" ou "abc") ni aucun mot du dictionnaire 
 
N4b-Comment effacer les cookies et les traces de navigation et pourquoi ? 
 
Il faut effacer les traces de navigation. 

Pour cela :  

●​ Cliquer sur du navigateur Mozilla Firefox.  

●​ Cliquer sur “Paramètres”. (On peut cliquer sur “Outils” puis “Paramètres” dans la barre de 

menus). Une nouvelle fenêtre s’ouvre.  

●​ Cliquer sur “Vie privée et sécurité”   

 

 

 

●​ Descendre avec la souris jusqu'à trouver 

“Cookies et données de sites”.  

●​ Cliquer alors sur “Effacer les données” puis 

“Effacer”. 

 

 

 

 

●​ Une fois la procédure validée, continuer de 

descendre jusqu’à trouver “Historique”. Cliquer sur 

“Effacer l’historique”.  

●​ S’assurer que tout soit coché et cliquer sur 

“Effacer maintenant”. 

 

 

Existe-t-il une procédure plus rapide avec les touches de 

raccourci ?  

« Ctrl + Shift + Delete » ou « Ctrl + Maj + Suppr » 

 
Pourquoi effacer ses traces de navigation et choisir la navigation privée ? 
 
Elle permet de limiter les risques de piratage des comptes en ligne. 
Elle permet de ne pas enregistrer certaines informations au cours de votre session de navigation : 

●​ l’historique des sites visités, 
●​ vos mots de passe,  
●​ les champs d’un formulaire que vous remplissez, 
●​ les cookies  traceurs déposés par les sites que vous avez visités. 

Sont néanmoins enregistrés : 

●​ Les sites que vous avez enregistrés dans vos favoris, 
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https://drive.google.com/file/d/1CN2Q6oAosdhcmBsuqBq8JvfK-84oFG2e/view?usp=drive_link
https://www.cnil.fr/fr/la-navigation-privee-pour-limiter-les-risques-de-piratage-de-vos-comptes-en-ligne


●​ Les téléchargements effectués depuis le navigateur et qui sont enregistrés par défaut dans le 
fichier « téléchargements » de l’ordinateur. 

 

Ma synthèse (5’) 

Qu’est-ce qu’une donnée personnelle ? 

Une donnée personnelle est une information concernant une personne, comme son nom, son adresse,... 

Comment protéger les données personnelles ? 

Pour protéger ses données personnelles, il faut connaître les règles pour protéger ses données : créer des mots de passe 

fort, utiliser des pseudos sur les réseaux. 

Il faut savoir effacer ses traces numériques. 

 
 

 

Fiches de connaissances (5’) 

Fiches connaissances 
OST1l-Cybersécurité : protection des données personnelles, traces numériques    

                                   
  

Quiz auto-correctifs (5’) 

OST1l-Cybersécurité : protection des données personnelles, traces numériques  
 

   
               

 

➤ Je développe mes compétences CPS : Compétence 

☐ N1 — Je sais quelles sont les options 
possibles. 

☐ N2 —  Je réfléchis aux conséquences 
de mes choix. 
 

☐ N3 —  Je choisis en pensant à mes 
valeurs. 

☐ N4 —Je fais des choix responsables 
régulièrement 
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https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H?dir=/&editing=false&openfile=true
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H
https://podeduc.apps.education.fr/quiz/113230-ost1l-cybersecurite-protection-des-donnees-personnelles-traces-numeriques-temoins-de-connexion-geolocalisation-identification-authentification-respect-de-la-propriete-intellectuelle/
https://podeduc.apps.education.fr/quiz/113230-ost1l-cybersecurite-protection-des-donnees-personnelles-traces-numeriques-temoins-de-connexion-geolocalisation-identification-authentification-respect-de-la-propriete-intellectuelle/
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Observations et conseils de progrès 

 

Référence aux compétences et connaissances évaluées 

Thème abordé : OST - Objets et systèmes techniques  

Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques  

Thématique : T2 — Usages et impacts sociétaux du numérique  

Objectifs d’apprentissages (Compétences détaillées) 
OST14 - Recenser des données, les identifier, les classer, les représenter, les 
stocker dans des fichiers, les retrouver dans une arborescence 

Connaissance 
OST1g-fichiers informatiques (fichier texte, fichier image, fichier de 
type tableur ou CSV) et dossiers, arborescence ;   
OST1h – Extension et format de fichiers, droits d’écriture et de 
lecture 

Niveau 
atteint 

Critères d’évaluation N1 – je sais identifier fichiers, dossiers, extensions,  

N2 – et je sais comprendre l’organisation données numériques et les formats de fichiers,  

N3 – et je sais organiser des données et choisir un format adapté,  

N4 – et je sais justifier des choix d’organisation, de format et de droits d’accès.  
 

N1 – Connaissance 

N1a – Associer chaque terme à sa définition : 

Dossier ●​   ●​  Ensemble d’informations regroupées sous un même nom 

Fichier ●​   ●​  Organisation de fichiers en dossiers et sous-dossiers 

Arborescence ●​   ●​  Espace de rangement virtuel 

 

N1b – Entourer la bonne réponse : 

Une extension de fichier : 

●​ indique la taille 

●​ est une suite de caractères après le point 

●​ correspond au logiciel 

N2 – Compréhension 

N2a – Expliquer pourquoi est-il important de bien organiser ses fichiers dans des dossiers ? 

 

N2b – Compléter le tableau en indiquant pour chaque fichier l’extension et le type 

Nom du fichier Extension Type 

musique.mp3   

image.png   

texte.odt   

 

N3 – Application 

N3a – Proposer à un élève qui  a enregistré ses fichiers ainsi, des nouveaux noms de fichiers qui seraient plus adaptés  : 

 

  
EVALUATION DE COMPÉTENCE 

NOM :                                                                                           Classe : 
Prénom :                                                                                       Date : 



Noms actuels Nouveaux noms proposés 

doc1.docx  

Image_finale.png  

sans nom1.odt  

 

N3b – Un élève vient d’acheter un nouvel ordinateur et souhaite créer des dossiers pour pouvoir organiser ses fichiers scolaires.   

Créer une arborescence adaptée 

●​ un dossier principal nommé 5° 2026-2027 

●​ au moins 3 sous-dossiers (techno, Maths, Physique) 

 

 

 

N4 - Maîtrise 

N4a – Pour chaque situation, choisir un format ET justifier : 

 

Situations Format proposé Justification 

Envoyer un document non modifiable   

Travailler en groupe sur un texte   

Envoyer une image   

 

N4b – Albert partage un fichier sur le Cloud avec ses camarades pour un exposé en Français 

Paul peut lire, Pierre peut modifier et Jacques ne peut pas ouvrir 

-​ Expliquer la situation :  

 

-​ Identifier les droits de chacun :  

 

-​ Proposer une solution pour que tous les élèves puissent travailler sur ce document :  

 



 

 

Observations et conseils de progrès 

 

Référence aux compétences et connaissances évaluées 

Thème abordé : OST - Objets et systèmes techniques  

Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques  

Thématique : T2 — Usages et impacts sociétaux du numérique  

Objectifs d’apprentissages (Compétences détaillées) 
OST14 - Recenser des données, les identifier, les classer, les représenter, les 
stocker dans des fichiers, les retrouver dans une arborescence 

Connaissance 
OST1g-fichiers informatiques (fichier texte, fichier image, fichier de 
type tableur ou CSV) et dossiers, arborescence ;   
OST1h – Extension et format de fichiers, droits d’écriture et de 
lecture 

Niveau 
atteint 

Critères d’évaluation N1 – je sais identifier fichiers, dossiers, extensions,  

N2 – et je sais comprendre l’organisation données numériques et les formats de fichiers,  

N3 – et je sais organiser des données et choisir un format adapté,  

N4 – et je sais justifier des choix d’organisation, de format et de droits d’accès.  
 

N1 – Connaissance 

N1a – Associer chaque terme à sa définition : 

Dossier ●​   ●​ Ensemble d’informations regroupées sous un même nom 

Fichier ●​   ●​ Organisation de fichiers en dossiers et sous-dossiers 

Arborescence ●​   ●​ Espace de rangement virtuel 

 

N1b – Entourer la bonne réponse : 

Une extension de fichier : 

●​ indique la taille 

●​ est une suite de caractères après le point 

●​ correspond au logiciel 

N2 – Compréhension 

N2a – Expliquer pourquoi est-il important de bien organiser ses fichiers dans des dossiers ? 

Il est important de bien organiser ses fichiers dans des dossiers afin de les retrouver facilement, éviter de les perdre, gagner du 

temps et travailler plus efficacement. 

N2b – Compléter le tableau en indiquant pour chaque fichier l’extension et le type 

Nom du fichier Extension Type 

musique.mp3 . mp3 audio 

image.png .png image 

texte.odt .odt texte 

 

N3 – Application 

N3a – Proposer à un élève qui  a enregistré ses fichiers ainsi, des nouveaux noms de fichiers qui seraient plus adaptés  : 

  
EVALUATION DE COMPÉTENCE 

NOM :                                                                                           Classe : 
Prénom :                                                                                       Date : 



 

Noms actuels Nouveaux noms proposés 

doc1.docx rédaction_français.docx 

Image_finale.png photo-vacances.png 

sans nom1.odt devoir de technologie.odt 

 

N3b – Un élève vient d’acheter un nouvel ordinateur et souhaite créer des dossiers pour pouvoir organiser ses fichiers scolaires.   

Créer une arborescence adaptée 

●​ un dossier principal nommé 5° 2026-2027 

●​ au moins 3 sous-dossiers (techno, Maths, Physique) 

 

N4 - Maîtrise 

N4a – Pour chaque situation, choisir un format ET justifier : 

 

Situations Format proposé Justification 

Envoyer un document non modifiable .pdf difficile à modifier 

Travailler en groupe sur un texte .odt/docx permet la modification collaborative 

Envoyer une image .jpg/png format léger et compatible 

 

N4b – Albert partage un fichier sur le Cloud avec ses camarades pour un exposé en Français 

Paul peut lire, Pierre peut modifier et Jacques ne peut pas ouvrir 

-​ Expliquer la situation : Les élèves n’ont pas tous les mêmes droits d’accès au fichier. 

-​ Identifier les droits de chacun : Paul a les droits de lecture ; Pierre a les droits de lecture et 

d’écriture; Jacques n’a aucun droit (ni lecture ni écriture). Albert a tous les droits (propriétaire) 

-​ Proposer une solution pour que tous les élèves puissent travailler sur ce document : Tous les élèves 

doivent avoir les droits de lecture et d’écriture pour pouvoir ouvrir et modifier le fichier.  

 



 

 

Observations et conseils de progrès 

 

Référence aux compétences et connaissances évaluées 

Thème abordé : OSTI  

Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques  

Thématique : T2-Usages et impacts sociétaux du numérique  

Objectifs d’apprentissages (Compétences détaillées) 
OST15 — Identifier les règles permettant de sécuriser un environnement 
numérique 

Connaissance 
OST1l-Cybersécurité : protection des données personnelles, 
traces numériques (témoins de connexion, géolocalisation), 
identification, authentification, respect de la propriété 
intellectuelle 

Niveau 
atteint 

Critères d’évaluation N1 – Je sais identifier un mot de passe sécurisé ou non  

N2 – et je sais expliquer les règles de sécurité  

N3 – et je sais créer un mot de passe sécurisé  

N4 – et je sais justifier les choix de sécurisation  
 

N1 – Connaissance : Je sais identifier un mot de passe sécurisé ou non  

N1a – Parmi la liste suivante, entoure uniquement le(s) mot(s) de passe qui te semble(nt) réellement sécurisé(s) :  

123456 — Mathieu2026 — G26hgf4z5h?@ — azerty — soleil  

 

N1b – Coche les éléments qui doivent obligatoirement être présents dans un mot de passe « fort » :  

[  ] Au moins 12 caractères 

[  ] Uniquement des chiffres 

[  ] Des majuscules et des minuscules 

[  ] Ton prénom ou ta date de naissance 

[  ] Des caractères spéciaux (ex: !, ?, #) 

 

N2 – Compréhension : Je sais expliquer les règles de sécurité  

N2a – Explique pourquoi utiliser le mot de passe Mathieu2026 est considéré comme dangereux pour la sécurité d'un compte.  

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

 

N2b – Définis ce qu'est une « donnée personnelle » et donne deux exemples concrets d'informations que tu ne devrais pas 

partager avec des inconnus sur Internet.  

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

 

  
EVALUATION DE COMPÉTENCE 

NOM :                                                                                           Classe : 
Prénom :                                                                                       Date : 



N3 – Application : Je sais créer un mot de passe sécurisé  

N3a – En respectant toutes les règles de sécurité vues en classe, crée un mot de passe robuste pour ton compte Pronote.  

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

 

N3b – Cite trois bonnes pratiques (règles) essentielles pour protéger tes données et ton identité lorsque tu navigues sur Internet.  

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

 

N4 - Maîtrise : Je sais justifier les choix de sécurisation  

N4a – Justifie pourquoi le mot de passe que tu as créé à la question 5 est efficace. Détaille sa composition.  

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

 

N4b – Pourquoi est-il important de supprimer régulièrement ses « traces numériques » (cookies, historique de navigation) ? 

Explique le risque si tu ne le fais jamais.  

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

________________________________________________________________________________________________________ 

 



 

 

Observations et conseils de progrès 

 

Référence aux compétences et connaissances évaluées 

Thème abordé : OSTI  

Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques  

Thématique : T2-Usages et impacts sociétaux du numérique  

Objectifs d’apprentissages (Compétences détaillées) 
OST15 — Identifier les règles permettant de sécuriser un environnement 
numérique 

Connaissance 
OST1l-Cybersécurité : protection des données personnelles, 
traces numériques (témoins de connexion, géolocalisation), 
identification, authentification, respect de la propriété 
intellectuelle 

Niveau 
atteint 

Critères d’évaluation N1 – Je sais identifier un mot de passe sécurisé ou non  

N2 – et je sais expliquer les règles de sécurité  

N3 – et je sais créer un mot de passe sécurisé  

N4 – et je sais justifier les choix de sécurisation  
 

N1 – Connaissance : Je sais identifier un mot de passe sécurisé ou non  

N1a – Parmi la liste suivante, entoure uniquement le(s) mot(s) de passe qui te semble(nt) réellement sécurisé(s) :  

123456 — Mathieu2026 — G26hgf4z5h?@ — azerty — soleil  

N1b – Coche les éléments qui doivent obligatoirement être présents dans un mot de passe « fort » :  

[X] Au moins 12 caractères 

[ ] Uniquement des chiffres 

[X] Des majuscules et des minuscules 

[ ] Ton prénom ou ta date de naissance 

[X ] Des caractères spéciaux (ex: !, ?, #) 

 

N2 – Compréhension : Je sais expliquer les règles de sécurité  

N2a – Explique pourquoi utiliser le mot de passe Mathieu2026 est considéré comme dangereux pour la sécurité d'un compte.  

Il est dangereux car il contient une donnée personnelle (le prénom Mathieu) et une information facile à deviner (une année). 

De plus, il est trop court et n'utilise pas de caractères spéciaux, ce qui le rend facile à pirater par un logiciel.  

N2b – Définis ce qu'est une « donnée personnelle » et donne deux exemples concrets d'informations que tu ne devrais pas 

partager avec des inconnus sur Internet.  

Définition : C'est une information qui permet d'identifier une personne physiquement ou numériquement.  

Exemples (au choix parmi) : Nom, adresse postale, numéro de téléphone, photos privées, adresse IP, géolocalisation.  

N3 – Application : Je sais créer un mot de passe sécurisé  

N3a – En respectant toutes les règles de sécurité vues en classe, crée un mot de passe robuste pour ton compte Pronote.  

Réponse attendue : Un mot de passe de type E5#t!P89zq_Lm (Vérifier qu'il y a bien au moins 12 caractères et les 4 types de 

caractères : Maj/min/chiffres/signes).  

N3b – Cite trois bonnes pratiques (règles) essentielles pour protéger tes données et ton identité lorsque tu navigues sur Internet.  

1.​ Utiliser des mots de passe forts et différents pour chaque compte. 

2.​ Supprimer régulièrement ses traces numériques (cookies, historique). 

3.​ Utiliser des pseudos sur les réseaux sociaux au lieu de son vrai nom. 

  
EVALUATION DE COMPÉTENCE 

NOM :                                                                                           Classe : 
Prénom :                                                                                       Date : 



 

●​ (Variante acceptée : Ne pas donner d'infos à des inconnus, activer l'authentification à deux facteurs). 

 

N4 - Maîtrise : Je sais justifier les choix de sécurisation  

N4a – Justifie pourquoi le mot de passe que tu as créé à la question 5 est efficace. Détaille sa composition.  

Réponse attendue : Mon mot de passe est efficace car il respecte la règle de complexité (longueur de 12 caractères minimum) 

et la règle de diversité (mélange de majuscules, minuscules, chiffres et symboles). Cela rend une attaque par "force brute" 

(test de combinaisons par un ordinateur) très longue et difficile.  

N4b – Pourquoi est-il important de supprimer régulièrement ses « traces numériques » (cookies, historique de navigation) ? 

Explique le risque si tu ne le fais jamais.  

Réponse attendue : Il est important de les supprimer car ces traces (cookies, historique) permettent de tracer l'utilisateur, de 

l'identifier ou de lui voler ses données personnelles à des fins commerciales ou malveillantes. Le risque est le piratage de 

compte ou l'usurpation d'identité.  

 


