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Les couches réseaux
Modele OSI

Les protocoles réseaux, notion de couches réseaux
a) Le modele OSI
Ce modele a pour objectif de constituer un modele de référence dans le but de permettre la connexion

entre toutes les architectures qui existe. Il est constitué de sept couches au plus dont chacune
correspond a une fonctionnalité particuliere d'un réseau.

Modeéle OSI Périphérique / Description Exemple de protocole
3 8 Services applicatifs au plus proche des
7 Application lisatours HTTP, HTTPS, SMTP, SNMP, FTP, Telnet ...
£ . Encode, chiffre, compresse les données
6 Presentation I Utiles ASCII, Unicode ...
. A Etablit des sessions entre des
5 Session applications
) Etablit, maintien et termine des
4 Transport BB cssions entre des peériphériques TCP, UDP ...
terminaux
Adresse les interfaces globalement et
3 Réseau détermine les meilleurs chemins & IPv4 ou IPv6, ICMP, ARP ...
travers un inter-réseau
L. , Adresse localement les interfaces, livre
2 Liaison de Données ﬁ les informations localement, méthode
= MAC
> Ethernet, Wi-Fi, Bluetooth, 12C, CAN ...

Encodage du signal, cablage et

1 PhySIque * connecteurs, spécifications physigues

b) Encapsulation, décapsulation des données

Lors d'une transmission, les données traversent - ,, | ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
. . L7H
chacune des couches au niveau de la machine B [

émettrice. A chaque couche, une information est

ajoutée au paquet de données, il s'agit d'un en- “ SOTTISTETOEION | LGH‘”H‘ Data
téte, ensemble d'informations qui garantit la

transmission. Au niveau de la machine réceptrice, “ N '_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'l LSH‘LGH‘L?H‘ Data
lors du passage dans chaque couche, I'en-téte est

lu puis supprimé. Ainsi, a la réception, le message - - '_'_'_'_'_'_'_'_'_'_'_'_'_'_|L4H‘LsH‘LaH‘uH‘ Data

est dans son état originel.

“ I LSH‘ L4H ‘ LSH‘ L6H ‘ L7H ‘ Data

| L2H‘ L3H ‘ L4H ‘ L5H ‘ LSH‘ L7H ‘ Data




3 - Analyse des trames Ethernets

=>» Lancer le logiciel WIRESHARK sur votre ordinateur.

=>» Choisir I'interface réseau Ethernet puis lancer une acquisition (commande Start) pour observer les
communications.

,’§a~§\t View Go Capture Analyze Statistics Telephony Tools Internals Help
( e@)‘a,;; BREXE Qe seTF L Qe amn #En %8
\.ﬁmav’ [=] ression... Cleer Agply save

Device Description P Packets Packets/s
[] £2) Connexion au réseau local  Realtek RTLEL02/8103 Family PCI-E FENIC fe80:199d:d0f2:a7f5:362F 0

[C] £#] Connexion au réseau local 4  TAP-Win32 Adapter VO feB0:696d:cO2e:fbeabbbS O 0
(=) {““:::Tii:"u':t%m [] £2] Connexion au réseau local3  TAP-Win32 Adapter VO feB0ubclal 2028566272 O 0 o
{counts incoming packets) 2] Connesion réseau sans il Micrasoft feB0:68ca5730:d00:b67F 5509 1
Vi Start &
@ Connexion au réseau local = T —— @

=>» Apres avoir configuré le logiciel pour qu’il ne filtre que les trames destinées a votre adresse IP (ip.adrr==
172.16.xx.xx — votre adresse IP-), lancer la commande ping a I'adresse IP d’un des ordinateurs de la salle.

Mettre votre adresse IP ici

£ Capture en cours de Ethernet - [m} X
Fichier Editer Vue Aller Captdre Analyser Statistiques Telephonie Wireless Outils  Aide

= (= s2ZF IS EaQaH
(W [ip.addr==172.15.124.212 ~N = ~| Expression...  +
no. Time Seureg, Destination Protocol  Length Info ~

16.125.172 172.16.124.212 Tcp 66 51416 » 30 [SYN] Seq=8 Win=64248 Len=8 M55=1480 WS=256 SACK_PERM=1
125 4.810358 172.16.124.212 172.16.125.172 TcP 60 8@ + 51416 [SYN, ACK] Seq=0 Ack=1 Win=2048 Len=8 MSS=1460

126 4.818484 172.16.125.172 172.16.124.212 TcP 54 51416 » 8@ [ACK] Seg=1 Ack=1 Win=64248 Len=@
127 4.810984 172.16.125.172 172.16.124.212 HTTP 425 GET / HTTP/1.1

130 5.013682 172.16.124.212 172.16.125.172 TcP 60 82 » 51416 [ACK] Seq=1 Ack=372 Win=1936 Len=0
132 5.130114 177.16.124.212 172.16.195.172 Tcp 69 [TCP sepment nf a reassemhled PRI

Les éléments (couches) du ping

=>» A partir de la capture du ping, sélectionner la couche Ethernet de la deuxiéme trame (Protocole ICMP, ping
reply) pour compléter le tableau suivant :

oenw [ [ [ [ [ | | | | | [ ]
champs Adresse MAC destination Adresse MAC source type

=>» Identifier sur la couche Internet d’une des trames (Protocole ICMP, ping reply):

- La version de I'lP

- La longueur de la trame en octets (le nombre d’octets)

- Le TTL

- Le codage de I'adresse IP de destination et de I'adresse source

=>» Réaliser des acces sur plusieurs sites Internet pour observer I'évolution du contenu des différentes
couches réseaux.



